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LA GOUVERNEURE HOCHUL INVITE LES NEW-YORKAIS A PRENDRE DES
MESURES POUR PROTEGER LEURS DONNEES PRIVEES

Les New-Yorkais sont encouragés a s'informer et a se protéger contre la
compromission de leurs informations personnelles en ligne pendant la semaine
de la protection des données

Le premier responsable de la protection de la vie privée de I'Etat s'associe aux
agences de I'Etat pour sensibiliser les citoyens et les protéger contre les
violations de données personnelles

La gouverneure Kathy Hochul a annoncé aujourd’hui les mesures que les New-Yorkais
peuvent prendre pour se protéger contre la compromission de leurs données
personnelles en ligne. A l'occasion de la semaine de la confidentialité des données,
I'Office of Information Technology Services de I'Etat s'est associé a d'autres agences
de I'Etat pour promouvoir des techniques de protection des données privées, y compris
en sensibilisant les gens aux tentatives d’hameconnage, en utilisant des mots de
passe forts et en faisant preuve d'une plus grande prudence avec les informations
partagées sur les médias sociaux.

« Trop souvent, les New-Yorkais sont victimes de criminels en ligne parce qu'ils ne
prennent pas les mesures de base nécessaires pour protéger leurs données
personnelles, » a déclaré la gouverneure Hochul. « Pendant la semaine de la
confidentialité des données, nous sensibilisons davantage a ces stratagemes et nous
exhortons tous les New-Yorkais a se protéger et a protéger leurs informations
personnelles pour éviter de devenir la cible de ces acteurs sans scrupules. »

La semaine de la confidentialité des données, qui débute le 22 janvier, vise a
sensibiliser les particuliers et les organisations a la protection de la vie privée en ligne.
L'objectif est d'éduquer le public sur la maniére de gérer en toute sécurité ses
informations personnelles en ligne et d'aider les entreprises et autres organisations a
comprendre l'importance du respect des données de leurs utilisateurs.

Cette année, I'Etat de New York a été nommé "Data Privacy Champion" par la National
Cybersecurity Alliance, une organisation a but non lucratif qui promeut la
cybersécurité, la confidentialité, I'éducation et la sensibilisation. Cette désignation



reconnait I'engagement de I'Etat & soutenir le principe selon lequel toutes les
organisations partagent la responsabilité d'étre des gardiens consciencieux des
informations personnelles.

Dans son discours sur |'état de I'Etat,' la gouverneure Hochul a également annoncé une
expansion des investissements de I'Etat dans les initiatives de cybersécurité, qui
permettront de sécuriser et de protéger davantage les infrastructures critiques de New
York.

Le directeur de I'information de I'lITS, Angelo "Tony" Riddick, a déclaré, « Sous la
direction de la gouverneure Hochul, I'Etat de New York continue de protéger les
informations personnelles et d'informer sur les mesures a prendre pour minimiser les
cyberrisques afin d'éviter que les New-Yorkais ne deviennent la proie de voleurs de
données. Dans un monde encore plus connecté, ou la main-d'ceuvre continue d'utiliser
des outils a distance, la Semaine nationale de la confidentialité des données nous
rappelle les mesures efficaces que nous devons prendre pour protéger nos
informations et rester vigilants face a la cybercriminalité. »

Dans le cadre des efforts déployés a I'échelle de I'Etat pour se prémunir contre
d'éventuelles violations de données, la gouverneure Hochul a nommeé Michele Jones
au poste de responsable de la protection de la vie privée au sein du State Office of
Information Technology Services. Elle est chargée de piloter la stratégie de I'Etat en
matiéere de protection des données personnelles et confidentielles des New-Yorkais
dans un contexte de multiplication des offres de services numériques et de nouvelles
lois et réglementations sur la confidentialité des données.

Michele Jones, responsable de la protection de la vie privée a I'lTS, a déclaré, «
Je suis trés enthousiaste a l'idée de diriger et de coordonner les efforts de I'Etat de
New York en matiére de confidentialité des données, alors que I'Etat doit faire face a
des normes de confidentialité nouvelles et émergentes. Pendant la semaine de la
confidentialité des données et chaque jour, je continuerai a encourager tous les New-
Yorkais a rester vigilants quant a leur sécurité personnelle en ligne et a suivre nos
meilleures pratiques et conseils. »

L'activité en ligne génere de vastes trainées de données. Les sites Web, les
applications et les services recueillent des informations sur les comportements, les
intéréts et les achats, ainsi que d'autres données sensibles telles que les numéros de
sécurité sociale et de permis de conduire ou les informations de santé.

L'absence de mesures de protection adéquates peut laisser ces informations exposées
et augmenter la probabilité qu'elles tombent entre de mauvaises mains. Les New-
Yorkais peuvent préserver la confidentialité et la sécurité de leurs informations
personnelles sensibles :

e Se méfiant des courriels et des appels téléphoniques non sollicités
demandant des informations personnelles. Ne communiquez jamais
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d'informations personnelles, telles que votre numéro de sécurité sociale,
en réponse a un courriel ou un appel téléphonique non sollicité. Si le
courriel ou I'appel prétend provenir d'une entreprise avec laguelle vous
faites affaire, appelez-la d'abord pour confirmer que le contact est
[égitime.

Maintenez vos appareils a jour. Activez les mises a jour automatiques
de vos appareils et applications, y compris les appareils mobiles. Utilisez
les fonctions de sécurité intégrées a I'appareil, comme un code d'acces,
et des programmes qui cryptent les données et éliminent le contenu a
distance en cas de perte ou de vol de I'appareil.

Soyez prudent avec les points d'acces Wi-Fi. Les points d'accés sans
fil publics ne sont pas toujours sécurisés et peuvent permettre a d'autres
de surveiller I'activité en ligne, surtout s'ils ne sont pas cryptés - assurez-
VOUS que votre connexion a votre site web est sécurisée et, pour une
protection supplémentaire, utilisez un réseau privé virtuel.

Limiter les données personnelles collectées par les applications
mobiles. Limitez les données que vous autorisez a collecter au minimum
requis, par exemple en limitant les services de localisation a «
uniquement lors de l'utilisation de I'application » et en n'autorisant pas le
partage d'informations personnelles telles que I'adresse électronique
avec des tiers. Examinez les politiques de confidentialité de I'application
avant de la télécharger.

Soyez prudent quant aux informations partagées sur les médias
sociaux. Evitez de publier des dates de naissance, des numéros de
téléphone, des adresses de domicile ou des images indiquant un emploi
ou des loisirs. Ces informations révélent souvent les réponses aux
guestions de sécurité utilisées pour réinitialiser les mots de passe et
peuvent étre utilisées par des escrocs qui cherchent a accéder a des
comptes et a des informations personnelles.

Utiliser des mots de passe forts. Créez des mots de passe complexes
différents pour chaque compte. Envisagez des phrases de passe
composées de plusieurs mots courts faciles a mémoriser mais difficiles a
deviner pour un ordinateur, comme « Correct-Horse-Battery-Staple ! ».
Pensez a utiliser un gestionnaire de mots de passe qui peut vous aider a
générer et a stocker en toute sécurité vos mots de passe.

Utiliser des réponses aux questions de securité difficiles a deviner.
Choisissez des questions de sécurité dont les réponses ne peuvent pas
étre devinées ou trouvées en faisant des recherches dans les médias
sociaux ou sur Internet.

Utiliser I'authentification multifactorielle pour accéder aux comptes.
Un mot de passe et un autre facteur, tel qu'un code provenant d'une
application sur votre téléphone, rendent le piratage de votre compte
beaucoup plus difficile.

Etre conscient des plans d'hameconnage. Ne cliquez pas sur les
liens, ne téléchargez pas de fichiers et n‘ouvrez pas les piéces jointes
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des e-mails provenant d'expéditeurs inconnus. N'ouvrez les pieces
jointes que lorsqu'elles sont attendues et que leur contenu est connu.

Colin Ahern, Chief Cyber Officer, a déclaré, « Sous la direction de la gouverneure
Hochul, New York joue un réle de premier plan en matiére de protection de la vie
privée et de cybersécurité. Les recommandations fournies peuvent aider les New-
Yorkais a protéger leurs données privées. »

Amanda Hiller, commissaire par intérim du département des impots et des
finances de I'Etat de New York, a déclaré, « En utilisant un cryptage avancé, des
pare-feu, des systemes de détection des intrusions et d'autres mesures de sécurité, le
département des impéts de I'Etat de New York protége les données confidentielles et
l'intégrité de ses systemes, mais il est essentiel que tous les New-Yorkais suivent les
conseils ci-dessus pour aider a protéger leurs informations personnelles sensibles
contre les cybercriminels. »

La surintendante du Département des services financiers de I'Etat, Adrienne A.
Harris, a déclaré, « A l'occasion de la Journée de la confidentialité des données, nous
devons nous rappeler gu'il est important d'étre vigilant pour protéger nos informations
personnelles et financieres dans la société numérique interconnectée d'aujourd’hui. Le
DFS continuera a diriger la nation en matiere d'exigences de cybersécurité et de
meilleures pratiques pour le secteur financier, afin de renforcer nos défenses contre le
risque cybernétique et de protéger les données des entités réglementées. »

Jackie Bray, commissaire de la division de la sécurité intérieure et des services
d'urgence, a déclaré, « Nous sommes tous tellement dépendants de notre
technologie au quotidien et perdre I'accés a nos comptes ou se faire voler des données
personnelles a cause d'un acte malveillant peut étre extrémement perturbant. En
prenant quelques mesures simples, nous pouvons éviter que nos informations privées
soient compromises et exposees a la cybercriminalité. Le petit désagrément que
représente I'utilisation de différents mots de passe forts vaut bien la tranquillité d'esprit
gue procure le fait de savoir que I'on a fait ce que I'on pouvait pour assurer la sécurité
de ses comptes. »

Le secrétaire d'Etat Robert J. Rodriguez a déclaré, « Les consommateurs utilisent
chaque année de plus en plus le marché numérique pour acheter les biens et services
les plus élémentaires. Il est important de se rappeler que la commodité des achats en
ligne s'accompagne du risque inhérent aux cybercriminels qui rédent en ligne et
cherchent a voler de I'argent et votre identité a leur profit. Aujourd'hui, nous
commeémorons la Journée nationale de la confidentialité des données en rappelant aux
New-Yorkais de protéger leur vie privée en ligne. Méme de petits gestes, tels que le
changement fréquent de mot de passe, permettent de rester vigilant et de déjouer les
cybercriminels et le vol d'identité. »

A propos de la semaine de la protection des données



La semaine de la protection des données a débuté sous le nom de Data Privacy Day
aux Etats-Unis et au Canada en janvier 2008, dans le prolongement de la célébration
de la Journée de la protection des données en Europe. La Journée de la protection
des données commeémore la signature, le 28 janvier 1981, de la Convention 108, le
premier traité international juridiquement contraignant traitant de la vie privée et de la
protection des données.
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